CoMISSAO EUROPEIA - COMUNICADO DE IMPRENSA

Agenda Digital: Comissao lang¢a consulta sobre as
regras praticas para notificar violacdes dos dados
pessoais

Bruxelas, 14 de Julho de 2011 — A Comisséo Europeia vai procurar saber o que
pensam os operadores telecomunicacgdes, prestadores de servigos da Internet,
Estados-Membros, autoridades nacionais responsaveis pela protec¢édo de dados,
organizacoes de defesa dos consumidores e outras partes interessadas sobre a
necessidade de mais regras praticas para garantir que as violagdes dos dados
pessoais sejam notificadas de um modo coerente em toda a Unido Europeia. A
directiva revista relativa a proteccéo da privacidade nas comunicacdes electronicas
(2009/136/CE), que entrou em vigor em 25 de Maio de 2011 e faz parte de um
pacote de novas regras da UE em matéria de telecomunicages, exige que 0s
operadores e os prestadores de servi¢os da Internet informem, sem demoras
injustificadas, as autoridades nacionais e o0s seus clientes das violagbes dos dados
pessoais que se encontram na sua posse (ver 1P/11/622 e MEMO/11/320). A
Comisséo pretende recolher dados sobre as actuais praticas e sobre as primeiras
experiéncias com as novas regras das telecomunicacdes e podera depois propor
regras praticas adicionais para tornar claro em que circunstancias as violacdes
devem ser comunicadas, os procedimentos para o fazer e os formatos a utilizar. Os
interessados poderao responder a consulta até 9 de Setembro de 2011.

Nas palavras de Neelie Kroes, Vice-Presidente da Comisséo, responséavel pela
Agenda Digital: “O dever de notificar as violagbes dos dados é um aspecto
importante das novas regras da UE para as telecomunica¢des. Mas é necessario
gue haja coeréncia em toda a Unido Europeia e evitar assim que as empresas
tenham de lidar com um leque complicado de diferentes regimes nacionais. A
minha ideia é criar condi¢cbes de igualdade, com seguranca para 0os consumidores
e solucgBes préticas para as empresas.”

Eis as questdes especificas sobre que versa a consulta:

- Circunstancias: até que ponto as organiza¢cdes cumprem, ou tencionam
cumprir, a nova obrigacao nos termos das regras das telecomunicacdes; 0s
tipos de violagdes que suscitardo a obrigacéo de notificar o assinante ou o
individuo e exemplos de medidas de proteccdo que podem tornar os dados
ininteligiveis;

- Procedimentos: o prazo e os meios de notificacdo e o procedimento para um
caso individual;

- Formatos: o teor da notificacdo a enviar a autoridade nacional e a pessoa, 0s
formatos correntes e a viabilidade de um formato normalizado europeu.

Além disso, a Comissao pretende recolher mais dados sobre violagdes de dados
de dimensdao transfronteiras e o cumprimento de outras obrigacdes da UE relativas
a violacbes da seguranca.

IP/11/887


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:337:0011:0036:PT:PDF
http://europa.eu/rapid/pressReleasesAction.do?reference=IP/11/622&format=HTML&aged=0&language=PT&guiLanguage=fr
http://europa.eu/rapid/pressReleasesAction.do?reference=MEMO/11/320&format=HTML&aged=0&language=EN&guiLanguage=en

Antecedentes

Os operadores de telecomunicagdes e os prestadores de servigos da Internet
possuem uma série de dados sobre os seus clientes, como 0 nome, o endereco e
elementos sobre a conta bancaria, além de informacfes sobre chamadas
telefénicas e sitios Web visitados. A directiva relativa a proteccdo da privacidade
nas comunicacdes electronicas exige que os operadores de telecomunicagdes e 0s
prestadores de servicos da Internet mantenham esses dados confidenciais e
protegidos. No entanto, por vezes esses dados sdo roubados ou perdidos, ou
ainda acedidos por pessoas hdo autorizadas. Estes casos sao conhecidos por
«violacOes dos dados pessoais». Nos termos da directiva revista (2009/136/CE),
quando ocorre uma violacéo dos dados pessoais, 0 prestador tem a obrigacéo de
comunicar o facto a uma autoridade nacional especifica, normalmente a autoridade
nacional responsavel pela protec¢cdo de dados ou o regulador das comunicagdes.
Além disso, o prestador deve informar directamente a pessoa em causa.

Para garantir a aplicacdo coerente em todos os Estados-Membros das regras
sobre violacdo dos dados, a directiva relativa a privacidade nas comunicacdes
electronicas autoriza a Comissao a propor «medidas técnicas de execugao» -
regras praticas que complementam a legislacéo existente — relativas as
circunstancias, aos formatos e aos procedimentos para as notificacoes.

Proximas etapas

Se, com base nos contributos recebidos, decidir propor medidas técnicas de
execucdo, a Comisséo tera de consultar a Agéncia Europeia para a Seguranca das
Redes e da Informacao (ENISA), o Grupo de Trabalho do artigo 29.° para a
Proteccéo de Dados e a Autoridade Europeia para a Proteccdo de Dados (EDPS).
Os reguladores das comunicacdes serdo igualmente consultados, dado serem as
autoridades competentes em matéria de violacbes de dados nalguns Estados-
Membros.

As medidas técnicas de execugdo assumirdo a forma de uma deciséo da
Comisséo a adoptar segundo o procedimento regulamentar de comitologia. Nos
termos desse procedimento, os Estados-Membros deverdo primeiro dar a sua
aprovacao a proposta da Comissédo, em sede do Comité das Comunicacdes
(COCOM). O Parlamento Europeu dispora entdo de trés meses para examinar as
medidas antes de entrarem em vigor.

Esta consulta é separada e distinta do processo actualmente em curso (ver
IP/10/1462 e MEMO/10/542) de revisao da directiva geral relativa a proteccao de
dados (95/46/CE).

Mais informacdes
O documento sobre a consulta esta disponivel em:

http://ec.europa.eu/information_society/policy/ecomm/library/public_consult/data_breach/index_en.htm

Sitio Web da Agenda Digital: http://ec.europa.eu/digital-agenda

Sitio Web de Neelie Kroes: http://ec.europa.eu/commission 2010-2014/kroes/

Acompanhe Neelie Kroes no Twitter: http://twitter.com/neeliekroeseu
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